
نگاهى دوباره به چالش ها و تهدیدات فضاي مجازي بر امنیت پایدار

   سید احمد خلیلی جولرستانی1
چکیده

زمینه و هدف: در دنیاي امروز به دلیل روند رو به گسترش استفاده از فناوري هاي اطلاعات، با 
مسائل و مشکلات جدیدى مواجه هستیم و استفاده از فناوري هاي نوین رسانه اي داراي مزایا و 
معایبى بی شمار است. یکی از راه هاي پدافندي و مقابله با تهدیدات نرم و آفندهاي سایبري، استفاده 

از فیلترینگ و کنترل دسترسی است.
روش تحقیق: در این پژوهش با بررسی250 نمونه از جامعۀ آماري کاربران اینترنت و فضاي سایبري 
در بین دانشجویان دانشگاه هاي تهران و سمنان، با استفاده از ابزار پرسش نامه و به روش غیرآزمایشی و 
ترکیبی (کتابخانه اي - میدانی) آفندها و تهدیدات امنیت اجتماعی در فضاي سایبرى مشخص شده و 
راه هاي مقابله و پدافند این مخاطرات و میزان کارایی «کنترل دسترسی و فیلترینگ» بررسی شده است.
یافته ها و نتیجه گیری : در این پژوهش مشخص شد که 82,5٪  از نمونۀ آزمایشی از سایت هاي 
فیلترشده بازدید و 77,5٪  از فیلترشکن استفاده می کنند، 67٪ در شبکۀ اجتماعی فیس بوك عضو 
هستند و 46,5٪ آن ها در قرار ملاقات اینترنتی حاضر شده اند. 23,5٪ از پاسخگویان بیان نموده اند 
یا فریب خورده اند. همچنین 54,5٪  از آن ها از سایت هاي  که در فضاي سایبري اغفال شده و 
پورنوگرافی، 59٪ تفریحی و سرگرمی، 27,5٪   دوستیابی، 45,5٪  چت و گفت وگو استفاده می کنند.

با توجه به هزینه هاي بسیار زیاد فیلترینگ در کشور و شکسته شدن سد دسترسی آن توسط هشتاد 
درصد از کاربران، فرهنگ سازي دربارة کاربري اینترنت و آفندها و مخاطرات سایبر می تواند نتیجه اي 
مطلوب تر از فیلترینگ داشته باشد. درواقع، نبودِ آموزش و اطلاع رسانی به دانشجویان و کاربران 
اینترنت، بسیارى از کاربرد سایت هاي مستهجن، مخاطره انگیز، دوست یابی و فریب دهنده، باعث اغفال 

و آسیب و تهدید امنیت اجتماعی در فضاي سایبر و فضاي واقعی جامعه می شود.
واژه های کلیدی: امنیت پایدار، دانشجویان، تهدیدات نرم، هویت مجازي، فضاي سایبري. 

1. کارشناس ارشد حوزه.
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  1- مقدمه

انسـان امروزى، در عصر اطلاعـات زندگـی می کند. جامعۀ بشري روزگار ما، جامعه اي 
اطلاعات محور است، بدین معنى که اصلی ترین عنصر آن «اطلاعات» است. پیشرفت سریع 
فناوري اطلاعات و انتقال تجربیات بشري منجر به تشکیل دنیایى جدید به نام دنیاي مجازي 
یا همان فضاي مجازي شده است. دنیایی که در آن از محدودیت هاي فیزیکی مانند زمان و 
مکان جغرافیایی خبري نیست. این دنیاي جدید، تبدیل به بستر و زیرساخت پیشرفت جوامع 
و کشورها در دنیاي امروز شده است. به عبارت دیگر فضاي مجازي تبدیل به جاده اي براي 
حرکت در مسیر پیشرفت شده است. از سویی هنگامی می توان با فراغ بال و آسودگی خاطر در 
این جاده قدم نهاد که از امنیت آن مطمئن بود. وجود انواع جرایم در فضاي مجازي نشان دهندة 
این نکته است که جرایم سنتی، امروزه شکل جدیدي به خود گرفته و در دنیاي مجازي ظاهر 
می شوند، با این تفاوت که ردیابی و دستگیري مجرمان در این دنیا بسیار دشوارتر از دنیاي 
واقعی است، زیرا پنهان کردن هویت یکی از قابلیت هاي فضاي مجازي است. از سوى دیگر 
براي ورود به دنیاي جدید و پیشرفت در زمینه هاى مختلف، ناگزیر از ورود به دنیاي مجازي 
و استفاده از ظرفیت ها و امکانات آن هستیم و بدین ترتیب اهمیت تأمین امنیت در این فضا 
به خوبی نمایان می شود. از طرفی پلیس در هر جامعه اي یکی از عناصر مهم و تأثیرگذار در 
تأمین امنیت است که به نظر می رسد با وجود دنیاي مجازي، پلیس نیز وارد عرصه اى جدید از 

فعالیت هاي خود براي تأمین امنیت جامعه خواهد شد. 
فناوري اطلاعات و ابزار گستردة اینترنت، توانایی و امکان انتقال متن، ایمیل، تبادل اطلاعات 
و دسترسی به پایگاه هاي داده اي و اطلاعاتی، دسترسی به تصاویر، پخش فیلم و موسیقی، 
چت و گفت وگوي مجازي، شرکت در بحث هاي گروهی و امکانات دیگري را دارد که با 
رعایت نکردن مسائل اخلاقی در کاربري این امکانات و دسترسی هاي غیرمجاز به اطلاعات 
و داده ها، پدیده هاي غیراخلاقی متعددي به وجود می آید که برخی از آن ها عبارت اند از: هک 
و نفوذ به رایانه هاي شخصی و اداري، سرقت اطلاعات و داده ها، دسترسی غیرقانونی به منابع 
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اخلاقی و حقوق کاربري خاص خود هستند.
این پژوهش حاصل بحث و بررسی تهدیدات نرم، مسائل امنیتی و بحران هویتی در حوزة 
فناوري اطلاعات و عصر توسعۀ ارتباطات رایانه اي و شبکه هاي اطلاعاتی است. روش هاي 
استفاده در تحقیقات و پژوهش هاي انجام شده عبارت اند از: تحقیق میدانی با ابزار پرسش نامه، 
مطالعه و تحقیق در مقالات علمی- پژوهشی مرتبط و استفاده از منابع مناسب و علمی، مقایسۀ 
روش هاي پژوهشگران و محققان، مطالعه بر روي نمونه هاي واقعی و کاربردي به صورت 
گسترده و مقیاسی، مقایسۀ نتایج حاصل از پژوهش هاي انجام شده و آمارهاي ارائه شدة مرتبط 
با موضوع و بررسی مسائل اخلاقی در فناوري اطلاعات توسط کاربران و متخصصان تولید 
علم و فناوري. همچنین با مطالعۀ دقیق موارد امنیتی و خصوصیات رفتاري و اخلاقی 250 نفر 
دانشجو و کاربر اینترنتی در مدت زمان یازده ماه، یافته هایى جدید به دست آمد که شرح آن 
در ادامه آورده شده است. میزان استفادة جمعی و عمومی از فناوري اطلاعات و ابزار اینترنت 
هر روز بیشتر و فراگیرتر می شود به طوري که در کشور ایران فقط در مدت چند سال یعنی 
از سال 1380 تا 1387 تعداد کاربران اینترنت از 1/8 به 11/2 میلیون نفر رسیده است (مرکز 

اطلاعاتی و مالی، انتشار افکار و رفتارهاي غیراخلاقی و مخالف با هنجارهاي جوامع بشري، 
سوء استفاده هاي جنسی، سوء استفاده هاي مالی و اطلاعاتی، دزدي هویت و ترویج فساد. 
فناوري اطلاعات و اینترنت، تفکرات و رؤیاهاي افراد را تحریک می کند زیرا این فناورى 
امکان انتشار جهانی ایده ها و نظریات را فراهم می سازد (آخوندي، 1387: 3). دستیابی به 
تصاویر مبتذل جنسی و خشونت بار یکی از پدیده هاي ضداخلاقی است که مخاطبان و کاربران 
فناوري اطلاعات به ویژه جوانان، دانشجویان و اقشار تحصیل کردة جامعه را در معرض تهدید 
و کنش هاي نامناسب اخلاقی قرار می دهد. ارتباطات و روابط کاربران در محیط هاي مجازي و 
فریب هاي هویتی ناشی از آن، یکی دیگر از پیامدهاي اخلاقی در عصر اطلاعات است. همین 
موضوع باعث بی اعتبار شدن هویتی در رسانه هاي ارتباطی و فناوري اطلاعات شده است. 
از یک سو متخصصان و پدیدآورندگان علوم و فناوري اطلاعات نیز، ملزم به رعایت نکات 
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پژوهش هاي مجلس شوراي اسلامی، 1386). این میزان گسترش فناوري اطلاعات با پیامدهاي 
امنیتی و اخلاقی نیز همراه خواهد بود که در ادامه به برخی از آنها اشاره می شود.

فرضیه هاي تحقیق شامل چهار فرضیه (دو فرضیۀ اصلی و دو فرضیۀ فرعی) است که 
عبارت اند از: 

فرضیۀ اول: بیش از 70 درصد از کاربران اینترنت از ابزار فیلترشکن براى بازدید از سایت هاي 
فیلترشده استفاده می کنند.

فرضیۀ دوم: بیش از 50 درصد از کاربران اینترنت و دانشجویان مقاطع کاردانی و کارشناسی 
در شبکه هاي اجتماعی از جمله فیس بوك عضو هستند.

فرضیۀ سوم: بیش از یک چهارم یعنی معادل 25 درصد از کاربران اینترنتی در سنین بین 15 تا 
25 سال حداقل براي یکبار در قرار ملاقات اینترنتی با جنس مخالف حاضر شده و یا در فضاي 

مجازي اغفال و یا مورد سوء استفاده قرار گرفته اند.
فرضیۀ چهارم: حدود 50 درصد از کاربران اینترنت و دانشجویان مقاطع تحصیلی کاردانی و 
کارشناسی از سایت هاي پورنوگرافی بازدید می کنند و یا وقت خود را به سایت هاي سرگرمی 

1391 است.
پژوهش عبارت است از کاربرد روش هاي علمی در حل یک مسئله یا پاسخگویی به یک 
یا چند سؤال و فرضیۀ علمی که پژوهشگر انجام مى دهد. به مجموعۀ فعالیت هایی که در 
راستاي رسیدن به اهداف صورت می گیرد طرح پژوهشی می گویند (دلاور، 1366: 33). یکی 
از ویژگی هاي برجستۀ زمینه یابی ها، نحوة جمع آوري داده هاست. پرسش نامه هاي محقق ساخته 

و تفریحی اختصاص می دهند.
روش این تحقیق به صورت ترکیبی (کتابخانه اي و میدانی) و غیرآزمایشی و توصیفی است. 
همچنین ابزار گردآوري داده ها، پرسش نامۀ محقق ساخته است. جامعۀ آماري پژوهش شامل250 
نفر از دانشجویان مقطع کاردانی، کارشناسی و کارشناسی ارشد دانشگاه هاي تهران و سمنان 
است. همچنین قلمرو مکانی تحقیق شامل شهرهاي تهران و سمنان و قلمرو زمانی آن سال 
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در محدوده اي وسیع از زمینه یابی ها در سطح ملی و منطقه اي تا زمینه هاي محلی به کار می روند. 
معمولاً سؤال ها و فرضیه هاي پژوهش در پرسش نامۀ محقق ساخته، پیگیري می شود و پرسش ها 
به نحوي تهیه و تنظیم می شوند که پاسخ به آن ها و نیز اثبات و یا رد یک فرضیه، شدنى باشد. 
براي دستیابی به داده ها و اطلاعات موردنیاز پژوهش در اجراى طرح تحقیقاتی از پرسش نامۀ 

محقق ساخته با سى سؤال توصیفی، گزینه اي و تشریحی استفاده شده است.
علم و فناوري در دهۀ اخیر با شتاب و وسعتى بسیار در حال پیشرفت است. مهم ترین تحول 
در عرصۀ علم و دانش، توسعه و گسترش فناوري اطلاعات و فضاي سایبري است که در 
سال هاي اخیر شاهد پیشرفت هایى چشمگیر در این زمینه بوده ایم. اینترنت و فضاي مجازي 
در همۀ ابعاد زندگی مردم و تکالیف روزمرة ایشان داخل شده و فناوري اطلاعات در ابعادى 
گسترده وارد حیطه هاي مختلف کاري جوامع بشري شده است و بر این اساس، موضوع تحقق 
امنیت پایدار را نیز دچار چاش هایى کرده است. فناوري اطلاعات در راستاي خدمت رسانی 
و تسریع روند اجراى کارها و افزایش سرعت بهره وري و میزان حجم تبادل اطلاعات و 
ارتباطات، دنیا را متحول کرده است. جست وجوي سریع در بین انبوهی از اطلاعات، سرعت 
زیاد عملیات ارتباطی، از میان برداشتن محدودیت هاي جغرافیایی، اشتراك علم و دانش و 
یافته هاي علمی در میان ملل، تبادل فرهنگی، سهولت اجراى کارهاي روزانه و ... شماري از 
خدمات و نوآوري هاي این فناوري جدید است. به طورکلی،  دستگاه هاي اطلاعاتی، نظامی، 
انتظامی و نظام هاى امنیتی با به کارگیري دانش فناوري اطلاعات و فضاي سایبري، باعث 

افزایش توان اجرایی خود در تحقق امنیت پایدار خواهند شد (سلیمی بنی، 1388: 47).

2- طرح هاي براندازي و چالش هاي تحقق امنیت پایدار

باید اشاره کرد که طرح هاي براندازي و تهدیدات امنیتی به دو گروه اصلی تقسیم بندي می شود:
الف. جنگ سخت

ب. جنگ نرم (براندازي نرم)
جنگ سخت مجموعه اي از اقدامات انجام شدة دشمن براي براندازي جمهوري اسلامی است 
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که محور اساسی آن بر اساس خشونت است و از طریق جنگ و خونریزي، ترور، بمب گذاري، 
کودتا و شورش هاي داخلی شکل گرفته است. تحلیل دشمن بر این بوده است که در آغاز 
انقلاب اسلامی با توجه به فقدان ارتش و نیروهاي مسلح منسجم در کشور، می تواند با ایجاد 

جرقه هایی، با هر یک از روش هاي فوق، انقلاب را سرنگون سازد (تهرانی، 1388).
- شورش هاي داخلی

دشمن، با تحریک قومیت هاي داخل کشور و با استفاده از گروهک هاي مخالف، شورش هاي 
داخلی در مناطق ترکمن صحرا، سیستان و بلوچستان، خوزستان موسوم به خلق عرب و 

اقدامات تجزیه طلبانه در کردستان و برخی دیگر شورش هاي شهري را آغاز کرد.
- ترور

انفجار دفتر حزب جمهوري اسلامی و شهادت شهید بهشتی و 72 تن از یاران وي و ترور 
نافرجام مقام معظم رهبري، به شهادت رساندن شهید مطهري، شهداي محراب، شهید رجایی 
و باهنر، ترور شخصیت هاي علمی کشور و ترورهاي کور دیگر از جملۀ اقدامات تروریستی 

علیه نظام جمهوري اسلامی ایران بوده است.
- کودتا

یکی از اقدامات براندازي کودتاي نظامی نوژه با هم دستی «قطب زاده و شریعتمداري» بوده 
است که به لطف و عنایت الهی کشف و خنثی شد.

- تجاوز نظامی
تجاوز نظامی رژیم بعث عراق که در 31 شهریور سال 1359 و آغاز حملۀ نظامی با پشتوانۀ 
دولت هاي آمریکا و اروپا و دولت هاي عربی به مدت هشت سال به جمهوري اسلامی ایران 

تحمیل شد، نمونۀ بارزى دیگر از جنگ سخت است.
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3- علل شکست دشمن در جنگ سخت و نتیجه نگرفتن در این نوع جنگ 

1- وجود حاکمیت ایران با ارزش هاي دینی و انقلابی.
2- ولایت مداري و تدابیر رهبر معظم و پیش از آن وجود بنیانگذار کبیر انقلاب اسلامی.

3- پشتوانۀ مردمی انقلاب اسلامی و بسیج مردمی براي پاسداري از دستاوردهاي آن که با 
خون شهدا به دست آمده است.

4- در نظام دینی «مرگ» پایان زندگی نیست و عشق به شهادت آرزوي مردم مؤمن است.
5- وجود پیشینۀ تاریخی آمیخته با فرهنگ عاشورایی.

6- امید به آیندة روشن بر اساس فرهنگ مهدویت.
جنگ نرم (کودتاي مخملی) پس از شکست دشمن در جنگ سخت شکل گرفت و دشمن 
عملاً جبهۀ جنگ سخت را کنار گذاشت و جنگى دیگر که عاري از هرگونه خشونت بود و 
در سایۀ آرامش ظاهري تحت عنوان «براندازي نرم» آغاز شد. این جنگ از طریق دو روش 
دیپلماسی سیاه و فروپاشی از سوي دو حزب حاکم در ایالات متحدة آمریکا (حزب دموکرات 
با روش دیپلماسی سیاه و حزب جمهوري خواه با روش فروپاشی) به مرحلۀ اجرا درآمد. 
اهداف مشترك این دو روش با استحالۀ فرهنگی و سیاسی در جمهوري اسلامی ایران ادامه 

یافت (معاونت سیاسی نهاد نمایندگی مقام معظم رهبري در دانشگاه ها، 1388: 34). 
4- دلایل تغییر رویکرد دشمن، از جنگ سخت به جنگ نرم

الف. جنگ سخت موجب نفرت مردم و جامعه از دشمن می شود.
ب. جنگ سخت، روي کار آمدن دولت مطلوب دشمن را دشوار می سازد.

ج. جنگ سخت موجب بی ثباتی و ناامنی در منطقه می شود.
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نمودار شمارة (1) فرایند و ابزار مختلف براندازي و تهدیدات امنیت پایدار را نشان می دهد:
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5- دیپلماسی سیاه

راهبرد آمریکا در جنگ نرم بر اساس دیپلماسی سیاه بیشتر از طریق مؤسسۀ «خطر جاري» 
و مؤسسۀ «هوور» که به دنبال شکل دهی به انقلاب هاي مخملی است صورت می پذیرد. 
دیپلماسی سیاه از سال 1980 کار خود را آغاز کرد و در همۀ انقلاب هاي مخملی تأثیرگذاري 
آن دیده مى شود. در این دیپلماسی، دولت آمریکا بدون جنگ و خونریزي، حکومتى را 
ساقط و حکومت دیگرى را جانشین آن می کند. روش اجراي این سیاست به گونه اى است 
که شرایط کاملاً عادي است، روابط دیپلماسی بدون هیچ گونه اعمال تحریمی برقرار است و 
شرکت هاي تجاري روابط دوطرفه دارند. در چنین شرایطی مشکل به داخل کشور برمی گردد 
و مردم دولت مردان خود را عامل بروز نارضایتی می دانند. دموکرات هاي آمریکا بیشتر از این 

روش در مقابله با کشورهاي هدف، بهره برداري می کنند.

6- دیپلماسی فروپاشی

از سال 2000 میلادي حدود ده مؤسسه دربارة ایران فعال و دایر شده اند که از آن جمله 
می توان «بنیاد اعانۀ ملی» و «خانۀ آزادي» را نام برد. رویکرد اصلی دیپلماسی فروپاشی تحریک 
اقشار مختلف جامعه مانند هنرمندان، دانشجویان، معلمان، کارگران، زنان، جوانان و ... است 
که با این روش سعی در ایجاد بی ثباتی و آشوب هاي اجتماعی دارند. مؤسسۀ «خانۀ آزادي» 
مدت زیادي است که در افغانستان فعال است و در پاکستان نیز «خانۀ طیبه» را راه اندازي 
نموده است و در لهستان موجب سقوط لخ والسا شده و در قرقیزستان «رادیو آزادي» را بنیان 
نهاده است. دربارة ایران نیز «رادیو فردا» و «شبکۀ وى.اُ.اى.» (صداي آمریکا) تحت حمایت 

این مؤسسه فعالیت می کنند (بازخوانی نقش دولت ها، 1388: 34).

7- استحالۀ  فرهنگی

استحالة فرهنگی داراي پنج ویژگی است که عبارت است از:
1. در فضاي تساهل و تسامح رشد می کند که در این شرایط، امر به معروف و نهی از منکر 

کمرنگ می شود.
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2. مجریان آن غالباً افراد غیر سیاسی هستند و چهره هایى شناخته شده در جامعه نیستند.
3. تشخیص سازمان دهی تهاجم فرهنگی دربارة فعالیت سیاسی دشوار است.

4. به تدریج و آرام صورت می گیرد.
5. نسبت به سایر مبارزات از موفقیتى بیشتر برخوردار است.

همچنین استحالۀ فرهنگی با استفاده از امکانات و ابزارهاي جدید مانند فناوري اطلاعات 
و ارتباطات به اشاعۀ فرهنگ کاذب خود می پردازد. اشاعۀ فساد و فحشا از طریق ماهواره، 
اینترنت و شبکه هاي رایانه اي و فضاي سایبري، فناوري تلفن همراه (بلوتوث و پیامک)، 
مدهاي لباس و پوشش برهنگی غربی، موسیقی و فیلم هاي مبتذل و سایر ابزارهاي رسانه اي 

صورت می گیرد که همۀ اقشار جامعه را تحت تأثیر قرار می دهد (محمدي، 1388).
8- امنیت پایدار و تهدیدات نرم در فضاي سایبري

چندي پیش وزارت خارجۀ رژیم صهیونیستى اسرائیل گزارشی منتشر کرد که در آن به وجود 
18 میلیون کاربر اینترنتی در ایران به عنوان فرصت نگاه کرده بود. همچنین وزارت خارجۀ 
رژیم صهیونیستى همایشی با عنوان «اینترنت در ایران» برگزار کرد و در آن ضمن اظهار 
خرسندي از افزایش نفوذ اینترنت ناسالم در جامعۀ ایران، گسترش موسیقی هایی همچون 
راك، رپ، متال و ... را از طریق شبکۀ جهانی اینترنت، امیدوارکننده دانسته بود. در این 
گزارش آمده است: «بخشی از سازمان اطلاعات مرکزي آمریکا وظیفه دارد، ضمن آلوده کردن 
اینترنت براي ایرانیان، در سایت ها و وبلاگ هاي کاربران ایرانی به جست وجو بپردازد و پس 
از جمع آوري اطلاعات و آنالیز آن ها، از اطلاعات به دست آمده بهره برداري نماید» (بازخوانی 
نقش دولت ها، 1388: 34). اصطلاح «جنگ روانی» یکی از مفاهیم متداول در مکاتبات و 
مذاکرات راهبردنویسان، نظریه پردازان سیاسی، مسئولان امنیتی و کارشناسان علوم اجتماعی 
است. براى مثال، ارتش ایالات متحدة آمریکا در آیین نامۀ رزمی خود، آن را به این صورت 
تعریف نموده است: «جنگ روانی، جنگى است که منظور اصلی آن تأثیرگذاري بر عقاید، 
احساسات،  تمایلات و رفتار دشمن، گروه بی طرف و یا گروه هاي دوست است. به نحوي که 
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براي برآوردن مقاصد و اهداف ملی پشتیبان باشد. بر این اساس، جنگ روانی جریانى ارتباطی 
است که در آن دو طرف شرکت دارند و یک طرف به تنهایی و یا هر دو طرف سعی دارند، 
با تأثیرگذاري بر افکار، عواطف و تمایلات طرف دیگر، او را وادار به رفتاري مطابق خواست 
خود نمایند. از نظر «جان کالینز» نظریه پرداز و استاد کهنه کار دانشگاه ملی جنگ آمریکا «جنگ 
روانی عبارت است از استفادة طراحی شده از تبلیغات و ابزارهاي مربوط به آن براي نفوذ 
در خصوصیات فکري دشمن با توسل به شیوه هایی که موجب پیشرفت مقاصد امنیت ملی 

مجري می شود» (سلیمی بنی، 1388: 47).

الف- نقش فیلترینگ در امنیت پایدار و مبارزه با تهدیدات نرم

اولین مصوبۀ شوراي عالی انقلاب فرهنگی بر ضرورت بهره گیري از ظرفیت شبکه هاي 
رایانه اي و اطلاع رسانی در کشور و توسعۀ آن  تأکید کرده است. مدتی است که در کشور 
سیاست فیلترینگ یا فیلتر کردن برخی از سایت ها اجرا شده است و هدف از آن، منع استفاده 
از سایت هاي غیراخلاقی و محتواي سایت هاي انحرافی سیاسی براي کاربران بوده است. 
البته یکی از نگرانی هاي سیاست گذاران فیلترینگ و کنترل دسترسی در جامعه، انحرافات 
اخلاقی یا سیاسی و نشر اکاذیب و انتشار اخبار نادرست سیاسی علیه نظام مقدس جمهوري 
اسلامی ایران و هویت اصیل ایرانی- اسلامی مردم ایران است. به همین منظور در حوزة کنترل 
دسترسی به شبکۀ جهانی اینترنت و رسانه هاي ارتباطی و فناوري اطلاعات، سیستم فیلترینگ 
راه اندازي شده است. این سیستم به نحوي طراحی شده است که محتویات اینترنت را کنترل 
نماید و مطالب تعریف شده را در فهرست صفحات سیاه و غیرمجاز قرار دهد. از این فیلترها 
می توان براي منع دسترسی به سایت هاي ضد اخلاقی، منحرف سیاسی، خشونت بار، نمایش 
دهندة مواد مخدر و تبلیغ کنندة مشروبات الکلی استفاده کرد. از طرفی نیز می توان از فناوري 
اطلاعات و ابزار اینترنت براي انتشار ذخایر غنی فرهنگی و ادبی ایران و گسترش علوم در 
جهان استفاده نمود؛ براى مثال مى توان از آن براي آموزش و پرورش، تجارت الکترونیک، 
بانکداري الکترونیک، اطلاع رسانی، خدمات رسانی به مردم در دولت الکترونیکی، تبلیغات، 
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مسائل و آموزه هاي مذهبی و دینی، توسعۀ ارتباطات بین الملل و صلح جهانی، ارتقاى بلوغ 
فکري و بصیرت سیاسی و فرهنگ سازي اسلامی استفاده کرد. با امکانات و گزینه هاي فراوانی 
که رسانه هاي جدید در عصر اطلاعات در اختیار افراد جامعه قرار می دهند، کاربران دائماً با 
محرك هاي جدید و انواع مختلف رفتارهاي اجتماعی و اخلاقی آشنا می شوند. این فضا هویت 
نامشخص و متحولی را می آفریند و بیشترین تأثیر آن بر نسلی است که در مقایسه با نسل قبل 
با محرك هاي فراوانی مواجه است و این نسل همان جوانان و دانشجویان هستند. همچنین، 
از طریق رسانه هاي جدید و فناوري اطلاعات، افراد جامعه خط مفروض میان فضاي عمومی 
و خصوصی را تجدید سازمان می کنند و این امکانی است که جامعۀ فعالانه از آن استفاده 
می کنند. امنیت پایدار در فناوري اطلاعات و سلامت دیجیتالی، زمینه اى نوظهور از برخورد 
انفورماتیک، بهداشت روانی و ارتباطات در عصر اطلاعات است که از طریق شبکۀ جهانی 
اینترنت، فضاي سایبري و فناورى هاي مرتبط با آن ارتقا و تکامل می یابد (امنیت ملی ایران 

در تئوري و عمل، 1387). 
امنیت پایدار دیجیتالی را نه فقط به عنوان توسعۀ فنی بلکه می توان به مثابۀ حالتی روحی، طرز 
تفکر و حرکت عمومی جهانی توصیف کرد. نظام اخلاقی و روابط اجتماعی ایرانی- اسلامی 
داراي ارزش هاي والاي انسانی و اخلاقی است که همگام و همسو با پیشرفت هاي علم و 
فناوري در قرون جدید نیز کارآمد است و می تواند راهشگاي مشکلات و معضلات اخلاقی 
و امنیتی و سدى دفاعی در برابر جنگ نرم دشمنان باشد. همچنین رعایت آموزه هاي دینی 
و مذهبی و ترویج آن ها ضامن حفظ سلامت دیجیتال و امنیت پایدار سایبري است. امروزه، 
در عصر جهانی شدن و فضاي شتاب توسعۀ فناوري اطلاعات و ارتباطات، حفظ هویت 
ملی و دینی و اخلاق اسلامی اهمیتى بیشتر نسبت به گذشته پیدا کرده است که مستلزم 
مشارکت مؤثر فرهنگی، دینی و انسانی در سراسر کشور و جهان اسلام است. با توجه به آماج 
حملات تبلیغاتی و ضدهویتی غرب در رسانه ها و شبکۀ اینترنت در جهت تهدید امنیت کشور، 
پرداختن و حفظ ارزش هاي هویت دینی و ملی، ضرورتى حیاتى دارد. اینترنت و ابزار فناوري 
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اطلاعات، با همۀ جذابیت ها و محبوبیت هاى خود، فضاي مجازي براى تبلیغات ضدهویتی 
براي دانشجویان و جوانان مسلمان ایرانی به شمار می آید. آگاهی از اهداف و سوء نیت ها در 
تبلیغات گروه هاي انحرافی و التزام به آگاهی براى حفظ امنیت کاربري در شبکۀ جهانی وب، 

از نکات مهم و ضروري کاربران فضاي سایبري، به ویژه نسل جوان است. 
در این پژوهش مشخص شد هفتاد درصد از کاربران به راحتی می توانند از سد فیلتر و کنترل 
دسترسی اعمال شده بر روي سایت هاي فیلترشده عبور کنند و به مطالب مخرب موجود در 
اینترنت دسترسی پیدا کنند. جلوگیري از دسترسی به مطالبی که به منظور بهره برداري سیاسی 
و ادامۀ جنگ نرم دشمنان در سطحى وسیع و گسترده از شبکۀ اینترنت و ماهواره هاي بیگانه 
منتشر می شود، با اعمال فقط یک روش فیلترینگ و کنترل دسترسی امکانپذیر نیست. از این رو 
 باید در زمینۀ فرهنگ سازي و -به تعبیر رهبر معظم و فرزانۀ انقلاب- «مهندسی فرهنگی» 
ِ فناوري هاي نوین، با آگاهی و بصیرت سیاسی و اجتماعی 

تعیین شده نیست، بلکه در فقدان اطمینان کم و بیش زیاد و نسبتا
پایه و اساس مقولات اجتماعی و موقعیت هاي موروثی نسل پیشین ساخته می شود. موضوع 

نیز سرمایه گذاري شود تا کاربران
بیشتري از منابع و امکانات موجود در فناوري اطلاعات و ارتباطات استفاده کنند و ضریب 

تهدیدات نرم دشمنان در اینترنت، رسانه هاي ارتباط جمعی و ماهواره کاهش پیدا کند.

ب- نقش پدافندي هویت دینی و ملی در تهدیدات نرم

«هویت» با معناي اصالت، خودشناسی و آگاهی از گذشته و تاریخ ملت به منظور شناخت 
فرایندهاي  در  کلان  مقوله اى  «هویت»  است.  مترادف  جامعه،  آیندة  ترسیم  و  سرنوشت 
اجتماعی و فرهنگی است که در محیطى زمانی و مکانی شکل می گیرد و تداوم می یابد. 
مقام معظم رهبري در تبیین مفهوم هویت ملی می فرمایند: «هویت ملی در مقابل هویت 
دینی نیست؛ بلکه مجموعۀ باورها، خواست ها و رفتارهاي یک ملت است و طبیعی است که 
اعتقادات و باورهاي ملت مؤمن و موحد نیز جزو عناصر تشکیل دهندة هویت ملی او قرار 
می گیرد» (راهبردها در کلام رهبر، 1386). همچنین از نظر «کلود دوبار» هویت داده اى از پیش 
ً مداوم شکل می گیرد و بر 
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بیشتر نسبت به گذشته پیدا کرده است. 
مهم ترین عامل مؤثر بر هویت دینی دانشجویان و جوانان، شرکت در مناسک و مراسم مذهبی 
است که باعث همبستگی مردمی با ارزش ها و باورهاي مشترك می شود و روح جمعی، انسجام 

و اتحاد مؤمنان به آن مذهب را تقویت می کند (آخوندي، 1383).
«دین» در شکل گیري هویت و پیشرفت هاي علمی، فرهنگی، اجتماعی، نظامی، سیاسی و 
امنیت پایدار جامعه جایگاهى والا دارد. جوانان و دانشجویان، به  عنوان نیروهاي تأثیرگذار 
و فعال اجتماعی، زمینه ساز و پاسخگوي تغییرات و هنجارهاي جامعه هستند که شناخت 
علمی و دقیق ویژگی هاي آنان براي اتخاذ تصمیمات و برنامه هاي هویت ساز و مسائل دینی، 
اعتقادي و مذهبی آنان لازم و ضروري است (جمالی، 1381). با توجه به ظرفیت هاي فکري، 
خلاقیت و حس مسئولیت پذیري زیاد در نسل جوان و قشر دانشجو، آنها به مثابۀ سرمایه هاي 
انسانی، علمی، دینی، فرهنگی و هویتی سهمى بسیار در شکل دهی و برقراي امنیت پایدار 
دارند. کشور ایران داراي جامعه اي جوان است. فراوانی شمار جوانان، که آینده سازان جامعه 
و مدافعان ارزش ها و دستاوردهاي انقلاب هستند، اهمیت تحقیقات در زمینه هاى هویتی و 
اعتقادي آنان را صد چندان می کند. جامعۀ ایران، به دلیل مذهبی بودن و برخورداري از تمدن 

و تاریخ کهن، داراي دو گسترة مفهومی برجسته از هویت دینی و ملی است. 
«هویت» از منظر علوم مختلف فلسفه، جامعه شناسی، علوم سیاسی، روان شناسی و علوم 
اجتماعی مورد توجه قرار گرفته است و یکی از مسائل دوران معاصر حیات بشر است. هویت 

هویت، تعریف و تفسیري از ساختار اجتماعی، فرهنگی، دینی و مذهبی و تاریخی یک ملت 
در جامعه است که هویت فردي و جمعی اعضاي جامعه را ترسیم می کند. جست وجوي 
هویت نیازى اصیل و اصلى درونی براي آدمیان به شمار می رود. به این ترتیب کلیات حیات و 
شکل گیري اتحاد ملی و انسجام اسلامی در سایۀ هویت دینی و ملی تضمین می شود. در دنیاي 
امروز و عصر انفجار اطلاعات و توسعۀ فناوري اطلاعات و ارتباطات، با توجه به آماج حملات 
تبلیغاتی و ضدهویتی غرب در رسانه ها و شبکۀ اینترنت، حفظ هویت ملی و دینی، اهمیتى 

www.SID.ir


161
ار 

اید
ت پ

منی
ر ا

ى ب
جاز

ى م
ضا

ت ف
یدا

هد
و ت

ها 
ش 

چال
به 

ره 
وبا

ى د
گاه

ن

و مذهب، ضامن امنیت و سلامت و توسعۀ کشور و تشکیل جامعه اي امن هستند. در تعبیرى 
«هویت به مجموعۀ از عناصري شخصیت فرد گفته می شود که به وي امکان می دهد موضع 
خود را در قبال جهان و دیگران مشخص کند». فرد صاحب هویت، که تصویري خاص و 
روشن از خود و جامعه و جهان داشته باشد، در واقع معیار درونی نیز دارد و در صورت 
نیافتن هویت و نداشتن تساوي معیارها، موضعی ثابت دربارة وقایع اطراف نخواهد داشت. 
هویت در دو سطح فردي و جمعی مطرح می شود. در هویت فردي که بیشتر روان شناسان و 
نظریه پردازان شخصیت به آن پرداخته اند، هویت را در درجۀ اول موضوعی فردي و شخصی 
می دانند که بیشتر با احساس تمایز شخصی و احساس استقلال شخصی تعریف می شود. از 
نگاه دیگر هویت فردي به صورت «من» فرد یا مفهوم درونی و ذهنی از خویشتن به مثابۀ 
شخص است (نجفی و همکاران، 1385). ویژگی تعریف هویت در سطح فردي آن است 
که بحث فرد را مطرح می سازد و بر احساس «چه کسی بودن» تأکید می کند. گذشته از سطح 
فردي، هویت را در سطوح بالاتر و فراگیر به مفهوم «هویت جمعی» نیز مى توان تعریف کرد. 
منظور از آن حوزه اي از حیات اجتماعی است که فرد خود را با ضمیر جمعی «ما» متعلق و 
مرتبط می داند و در برابر آن احساس تعلق و تعهد می کند. هویت ملی و دینی نیز در ذیل 
هویت جمعی و اجتماعی مطرح است. هویت یکی از مبناهاي شخصیت اجتماعی و فردي 
است که شخص به آن احساس تعلق دارد. مفهوم هویت فردي را اولین بار «اریکسون» در 
سال 1968 به کار برد. اریکسون، در سیر هشت گانۀ مراحل رشد مورد نظرش، هویت یابی 
را پنجمین مرحلۀ این سیر رشد شخصیت انسانی می داند. وى معتقد است عمده ترین تضاد 
در دوران نوجوانی و جوانی تضاد بین هویت یابی در برابر سردرگمی نقش است. به نظر 
او بسیاري از عناصر هویت جوان، مربوط به دوران کودکی او است که در جوانی تثبیت 
می شود. جوانان و دانشجویان، به دنبال هویت شخصی و شغلی خویش هستند و ناتوانى در 
حل این تضاد، منجر به سردرگمی نقش با هویت می شود. دین مبین اسلام نیز توجهى ویژه 
به شکل گیري و ساماندهی هویت فردي و اجتماعی انسان ها دارد و این موضوع در دستورات 
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در فقدان اطمینان تقریباً زیاد و نسبتا
و موقعیت هاي موروثی نسل پیشین ساخته می شود. بنابراین هویت، پدیده اي منفعل نیست، 
بلکه کاملاً پویاست و بر اساس آنچه از نسل گذشته به ارث می رسد دائماً در حال تجدید 

است و مقولات جدید به آن افزوده می شود (لوکمان و برگر، 1387: 236).

و فریضه هاي دینی و مذهبی به خوبی آشکار و روشن است.
رهبر معظم انقلاب، در تبیین راه هاي ایجاد تحول صحیح و منجر به پیشرفت، بر ضرورت هایی 
نظیر حفظ ریشه ها و اصالت ها، پرهیز از شالوده شکنی، ارج گذاري و مراقبت از هویت ملی، 
امید به آینده، پویایی و نشاط، نقد و انتقادپذیري، ترویج روح رقابتی، برنامه ریزي و انتخاب 
خط مشی صحیح، تأکید کرده فرمود ه اند: «در نقطۀ مقابل این ضرورت ها، مسائلی نظیر هرج و 
مرج رفتاري و سیاسی، پوچ گرایی، حرکات تخریبی و فراموش کردن هویت ملی و بنیان هاي 
اساسی جامعه، قرار دارد که نه فقط موجب تحول نمی شود، بلکه پس رفت و عقب ماندگی را 
به دنبال می آورد». با توجه به فرموده هاي رهبر معظم و فرزانۀ انقلاب، به این نکته می رسیم 
که در مسیر همسازي و همراه سازي هویتی، هویت دینی و ملی، مکمل یکدیگر خواهند بود. 
همچنین، با توجه به اصالت و ارزش ها و تاریخ کهن ملت ایران و باورهاي اسلامی، دینی 
و انقلابی ایشان، هویت دینی و ملی دو اصل همراه و همساز با یکدیگر هستند. هویت ملی 
جامعۀ ایران، امروز درآمیخته با هویت دینی اوست و این موضوع باعث پدید آمدن هویت 
اصیل، تاریخی و ناب ایرانی- اسلامی شده است. «توماس لوکمان» و «پیترل برگر» نیز هویت 
را دربرگیرندة همۀ گرایش هاي فرد می دانند که در طول مدت اجتماعی شدن نقش درونی پیدا 
کرده است. از سوي دیگر، هویت که حاصل دیالکتیک واقعیت ذهنی و واقعیت عینی است در 
برابر ساختارهاي اجتماعی معین که موجب شکل گیري آن شده است، واکنش نشان می دهد و 
موجب حفظ، تغییر یا شکل گیري مجدد ساختارهاي اجتماعی می شود (هنرى ماسن، 1394: 
581). «کلود دوبار» هویت را در تقسیمى درونی به دو بخش: الف. هویت براي خود؛ ب. 
هویت براي دیگران تقسیم می کند. از نظر او هویت، داده اى از پیش تعیین شده نیست، بلکه 
ً مداوم شکل می گیرد و بر پایه و اساس مقولات اجتماعی 
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ج- رابطة گسترش فضاي سایبري، تهدیدات نرم و چالش هاي تحقق امنیت پایدار
اینترنت و ابزار فناوري اطلاعات و رسانه هاي ارتباطی، با همۀ جذابیت  و محبوبیت خود 
فضایی سایبري براى تبلیغات ضدهویتی براي مردم و به ویژه دانشجویان و جوانان مسلمان 
ایرانی به شمار می آید. آگاهی از اهداف سوء در تبلیغات گروه هاي انحرافی و التزام به آگاهی 
براى حفظ امنیت کاربري در شبکۀ جهانی وب از نکات مهم و ضروري کاربران فناوري 
اطلاعات به ویژه نسل جوان است. رهبر معظم انقلاب، با اشاره به شبیخون فرهنگی، هوشیارانه 
اقدام به ایجاد آگاهی در سطوح مختلف جامعه و لزوم مقابله با تهدیدات نرم و تهاجم فرهنگی 
نمودند. راه اندازي پایگاه هاي ترویج و انتشار آموزه هاي دینی و ارزش هاي اسلامی در شبکۀ 
جهانی اینترنت یکی از راکارهاي مؤثر در برخورد با انحرافات هویتی و اخلاقی جوانان و 
دانشجویان و سرمایه هاي فکري کشور است. شناسایی و ترویج افکار و آموزه هاي مفاخر 
علمی، دینی و ادبی و همچنین بزرگان و متفکران اسلامی باعث ارتقاى سطح هویتی جوانان 
خواهد شد. یکی از معضلات و چالش هاي امنیت پایدار ترویج و انتشار بازي هاي رایانه اي 
است. با جرأت می توان ادعا کرد که اکثر بازي هاي رایانه اي با سیاست هدف قرار دادن امنیت 
جامعه و هویت فردي جوانان و با نیت متزلزل نمودن شخصیت درونی جوانان مسلمان 
ارتباطات  با گسترش فناوري اطلاعات و  تولید و عرضه می شود. بازي هاي رایانه اي، که 
نیز به گسترده ترین روش سرگرمی و پوشش اوقات فراغت جوانان و دانشجویان تبدیل 
شده است، امنیت، فرهنگ و هویت جامعه را به چالش می کشد و هنجارهاي جامعۀ متمدن 
اسلامی را هدف قرار می دهد. قانون گریزي، اقدام علیه امنیت ملی و هنجارشکنی، خمودگی، 
به هنجارها و قوانین  نبودن  پایبند  احساس حقارت، پوچ گرایی و بی هویتی، بی قانونی و 
اجتماعی، دوري از جامعه، خودخواهی و خودبینی، فقدان ثبات شخصیتی، بی بندوباري و 
دوري از تحصیل علم و دانش و آموزه هاي دینی و مذهبی از پیامدها و آثار مخرب بازي هاي 
رایانه اي در حوزة فضاي سایبري براي دانشجویان است. از دیگر چالش هاي تحقق امنیت 
پایدار، ترویج و توسعۀ آزاد و بی قید و شرط اینترنت، فناوري اطلاعات و دنیاي سایبر بدون 
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اعمال مدیریت صحیح و متناسب با فرهنگ و هویت ایرانی- اسلامی و همچنین شیفتگی و 
دلبستگی به آزادي هاي انحرافی و غیرانسانی غربی است که هدف از آن ترویج احساس تعلق 
نداشتن به جامعه در بین دانشجویان و جوانان است. احساس تعلق داشتن یکی از مهم ترین 
ارکان تشکیل هویت در ذهن و باور نسل جوان است. کاربران رسانه و دانشجویان باید با 
آگاهی از اینکه در دنیاي فناوري اطلاعات و ارتباطات، به تبادل چه نوع اطلاعاتی می پردازند 
و با چه نوع فرهنگ و هویتی در ارتباط هستند، از آرمان ها و امنیت ملی خود دفاع کنند. باید 
در مقابل تهاجمات فرهنگی و هویتی غرب، با برنامۀ مهندسی فرهنگی منسجم و دقیق به 
اشاعه و ترویج دیدگاه هاي اسلامی و ملی خود و هویت اصیل برساخته از ملیت و مذهب 
خویش در رسانه ها و پایگاه هاي اینترنتی بپردازند و با این روش راهبردى در فضاي سایبري 

با برنامه هاي ضدهویت ایرانی و اسلامی مقابله کنند.
د- انقلاب رسانه اي، جهانی شدن و تهدیدات نرم 

یکی از چالش هاي بشري در دو دهۀ اخیر موضوع جهانی شدن و جهانی سازي است که 
بر هویت و نظام ارزشی جوامع و همچنین ثبات و پایداري امنیت کشورها تأثیرى ژرف 
گذاشته است. فرایند جهانی شدن و پیدایش طرح هاي جهانی سازي دو پدیدة اساسی در 
عصر حاضر است که، نه فقط بر جنبه هاي امنیتی، اقتصادي، صنعتی و اجتماعی زندگی 
تأثیر گذاشته است، جنبه هاي فرهنگی، اعتقادي و روان شناختی زندگی مردم به ویژه جوانان 
و دانشجویان را هم دچار تغییر و تحولات اساسی کرده است (تیریاکیان: 159). آنچه در 
جهان امروز رخ می دهد و به ویژه مسائلی که جوانان از طریق رسانه هاي گروهی، ابزارهاي 
سرگرمی، بازي هاي رایانه اي، ماهواره و اینترنت به سرعت در سطحی گسترده با سبک زندگی 
و مناسبات اجتماعی، ارزش ها و باورهاي بیگانه آشنا می شوند تأثیرى بزرگ بر آن ها می گذارد 
و هویت، اعتقادات و نظام ارزشی آنان را دگرگون می سازد. موضوع نگرش به جهانی شدن 
و جهانی سازي و شناخت جوانب گوناگون چالش ها و تهدیدات امنیت پایدار کشور داراي 
وسعت اهمیتى بسیار است. در مورد پذیرش جهانی سازي با خرده مقیاس هاي مربوط به 
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هویت و امنیت، تحقیقات نشان می دهد آن دسته از جوانان که دچار ضعف در هویت دینی، 
دفاع از سرزمین، اخلاق اسلامی، مسائل اعتقادي و دینی، وطن دوستی و عملکردهاي دینی 
هستند، در برابر جهانی سازي نگرشى منفعل و پذیرا دارند، در نتیجه فرزندان خانواده هایی که 
داراي عملکرد دینی و ملی قوي هستند نگرشی مخالف جهانی سازي دارند؛ اما فرزندان و 
جوانان خانواده هاي سهل گیر و خانواده هاي آشفته، مقابله جویی کمتري با پدیدة جهانی سازي 
نشان می دهند. نگرش فعال به پدیدة جهانی شدن و نگرش مخالف با آن، ناشی از هویت دفاع 
از سرزمین و هویت ایران دوستی، هویت اعتقادي و دینی و هویت اخلاقی و اسلامی است 
(لطف آبادي، 1385). جهانی سازي در کمترین تأثیرگذاري خود، دو نتیجۀ متعارض را سبب 
شده است: الف. انفعال و تسلیم پذیري گروهی از افراد که سبک زندگی فرهنگ مدرن را 
آرمان خود می دانند؛ ب. ستیزه جویی و وحشت آفرینی گروه هایی که سبک زندگی قرون پیش 
را کمال مطلوب خویش می شمارند (رحیمی نژاد و منصور، 1380) و هر دو مسئلۀ مطرح شده، 

از مهم ترین تهدیدات تحقق امنیت پایدار است.

9- جنبش نرم افزاري و مهندسی فرهنگی، ضامن تحقق امنیت پایدار

در نظر مقام معظم رهبري باید از مرزهاي علمی موجود فراتر رفت. اگرچه عبور از مرزهاي 
علم همچنان جدي گرفته نمی شود، علما و دانشمندان باید راه هایی جدید براي تولید علم 
بیابند؛ زیرا هنوز راه هایی براي فراتر رفتن از این مرزها وجود دارد که کشف نشده است. 
در کلام رهبر معظم انقلاب، این نکته به خوبی به چشم می خورد که جامعۀ ایرانی از لحاظ 
استعداد و هوش، نسبت به کسانی که در دنیا تولید علم کرده اند، کمبودي ندارد و به همین 
دلیل باید در زمینۀ تولید علم نیز پیشرو باشد. کشور ایران، پس از انقلاب اسلامی، فصلی 
جدید از حیات و جوشش خود را آغاز کرده است (معینی و همکاران، 1387). بنابراین واضح 
است یکی از مهم ترین ارکان مقابله با تهدیدات نرم دشمنان جنبش نرم افزاري و مهندسی 
فرهنگی است که مقام معظم رهبري از سال ها پیش به آن اشاره نموده اند. جنبش نرم افزاري 
و نهضت تولید علم، یکی از بزرگ ترین مسئولیت هاي دانشگاه اسلامی و ایرانی است که 

می تواند نقشى بسیار مهم در تحقق امنیت پایدار داشته باشد.
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9-1- نقش فناوري هاي ارتباطی و اطلاعاتی در جنگ نرم و تهدید نظم و امنیت جامعه
انقلاب فناوري اطلاعات و ارتباطات به ویژه پیدایش رسانه هاي الکترونیکی جدید، تمام 
شئون زندگی انسان ها را تحت تأثیر قرار داده است. فناوري اطلاعات و فضاي سایبر در 
حوزة عملیات روانی و تهدیدات امنیتی نیز کاربردى فراوان یافته است. در واقع، عملیات 
روانی و یا به تعبیر دیگر تأثیر و نفوذ در افکار و رفتار سایر دولت ها و ملل که کارگزاران 
آن را در جهت اهداف و مقاصد خود پی ریزي می کنند امروزه از طریق فضاي مجازي و 
به ویژه رسانه هاي نو رو به گسترش نهاده است (سوري، 1387). به تعبیر «ادومین امري» 
ارتباطات در معناي عام یعنی «فن انتقال اطلاعات، افکار و رفتارهاي انسانی از شخصى 
به شخص دیگر». «چارلز کولی» نیز ارتباط را سازوکاري می داند که در خلال آن، روابط 
انسان ها برقرار مى شود و گسترش می یابد. بنابراین ارتباطات انتقال پیام به دیگري و اساس 
شکل گیري جامعۀ انسانی است که ماهیت جوامع فعلی بر پایۀ آن تعریف می شود. روابط 
انسان بر اساس ارتباط پدید می آید و همۀ مظاهر فکري و ابزار انتقال آن در مکان و زمان بر 
پایۀ این سازوکار توسعه می یابد (ساروخانی، 1371: 19). «میکی اسمیت» نیز به طور مفید و 
مختصر ارتباطات را این گونه تعریف می کند: «فرایند انتقال اطلاعات، احساسات، حافظه و 
افکار در میان مردم». به طور کلی ارتباطات در بر گیرندة روند مبادلۀ اطلاعات به مفهوم عام و 
یا به عبارتی به مثابۀ پیوند و اجتماع ابزارها و فنون براى انتقال اطلاعات تلقی می شود. پس از 
انقلاب صنعتی و رشد روزافزون فناوري، حوزة عملکرد و مفهوم ارتباطات نیز متنوع گردید. 
چنانکه در پایان قرن بیستم انقلاب فناوري در حوزة ارتباطات و اطلاعات و دسترسی گستردة 
افراد جامعه به اطلاعات، آن هم به شیوه اي انقلابی و بی سابقه، زمینه ساز ظهور رسانه هاي 
الکترونیکی در سطح جهانی شد. به واسطۀ پیشرفت هاي فنی ارتباطات و افزایش فرصت ها 
براي تعامل اطلاعات، کالاها و اندیشه ها بیشتر و سریع تر و با هزینۀ کمتر مبادله می شود. 
بنابراین توانمندي هاي مردم براي برقراري ارتباطات اقتصادي، سیاسی و اجتماعی گسترش 
یافته است. از آنجا که جوهرة اصلی تمدن، امنیت و فرهنگ در عصر حاضر، ترکیبی از 
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ارتباط داشته باشند که هویتی کاملا
این هویتى مجازي است؛ هویتی که البته کاربردهاي خاص خود را در محیط الکترونیک دارد 

فناوري، نظام هاي ارتباطاتی جهانی همراه با تولید، انتقال و پردازش اطلاعات است، انقلاب 
ارتباطاتی، دگرگونی هایى عمیق و گسترده در تحقق امنیت پایدار کشورها ایجاد کرده است 
(اخوان زنجانی، 1381: 119). به اعتقاد «مانوئل کاستلز»  «در عصر ارتباطات، فاصلۀ زمانی و 
مکانی به واسطۀ گستردگی و پیچیدگی ابزارهاي اطلاع رسانی محو شده و نظم طبیعی دوران 
قدیم یا چارچوب هاي مکانیکی جهان صنعتی به یمن دانش اطلاعاتی از بین رفته است. پس 
حضور در این مکان، معنایى تازه به خود گرفته است که می تواند تعیین کنندة ارتباط شخص 
با جامعۀ شبکه اي و یا جدایی و حذف او از این امکان فراگیر و در عین حال انحصاري 
باشد که با محوریت رسانه و اطلاعات صورت می گیرد، زیرا جهان جدید به صورت شبکه 
درآمده است، شبکۀ بزرگی که بافت اصلی و تاروپود آن را اطلاعات و نظام ارتباطات تشکیل 
می دهد» (کاستلز، 1380). بنابراین تغییر مفهوم ارتباطات را می باید در بطن زندگی معاصر 
یعنی گذر انسان ها از سادگی به پیچیدگی ارزیابی نمود (نصري، 1381: 355). بی تردید این 

امر نیز تحت تأثیر مستقیم فناوري هاي ارتباطی و اطلاعاتی صورت گرفته است.
امنیتی و اجتماعی وسیع و شگرفی پدید  از آنجا که فناوري اطلاعات تحولات سیاسی، 
آورده است، مشکلات و تهدیداتى جدید در حوزة جنگ نرم در این زمینه ایجاد شده است. 
فناوري اطلاعات در شیوة افعال و اقدامات روزمرة جامعه و خط فکري دانشجویان تأثیر 
می گذارد. برخی از مفاهیمی که در حوزة فلسفۀ اخلاق و فلسفۀ سیاسی کاربردي خاص 
داشته با پیشرفت فناوري اطلاعات دچار چالش هایی شده است. از آن جمله می توان به 
آزادي هاي  ملی، جنگ سایبري،  امنیت  قدرت،  توزیع  مالکیت، حریم خصوصی،  مفاهیم 
اساسی و مسئولیت اخلاقی اشاره کرد. در عصر فناوري اطلاعات و ارتباطات، اشخاص با 
هویت هاي مجازي در فضاي الکترونیکی حاضر می شوند، با یکدیگر گفت وگو می کنند و به 
تبادل اطلاعات درست یا اشتباه می پردازند و گاهی غافل می شوند که ممکن است با کسی 
ً مخالف با آنچه نشان داده است، دارد (صدوقی، 1380). 
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کارایی کنترل دسترسی فیلترینگ بررسی شد.
از  بازدید  فیلترشکن براى  ابزار  از  اینترنت  از کاربران  از هفتاد درصد  فرضیۀ اول: بیش 

سایت هاي فیلتر شده استفاده می کنند
از  آزمایشی  نمونۀ  از  پژوهش مشخص شد ٪82,5  این  در  اول:  فرضیۀ  آزمایش  نتیجۀ 

و می تواند کارآمدي خاص خود را نیز داشته باشد؛ اما این هویت مجازي می تواند در راستاي 
پیشبرد اهدافی شوم و ضدامنیتی قرار گیرد. همان طور که کاربران، متخصصان و تولیدکنندگان 
علم و فناوري ملزم به رعایت اخلاق علمی و فناوري هستند، رسانه ها و پایگاه هاي خبري و 
اطلاع رسانی نیز از این قاعده مستثنی نیستند. از مهم ترین وظایف پایگاه خبري و رسانه اي که 
به عنوان منبع اطلاع رسانی در جامعه فعالیت می کند، رعایت مسائل اخلاقی و انعکاس حقایق 
و واقعیت هاست. اخلاق رسانه اي در افکار عمومی جامعه نقشى بسزا دارد. عصر حاضر در 
پرتو دانش و فناوري، شاهد تحولاتى بی شمار است که گسترش امکانات ارتباطی در رأس 
آن ها قرار دارد. در چنین شرایط زمانی، اینترنت، ماهواره ها و رسانه هاي گوناگون با انتقال 
اطلاعات هم زمان، معلومات و مبادلۀ افکار و عقاید نقشى بسیار در تحولات سیاسی، امنیتی، 
اقتصادي، فرهنگی و اجتماعی جوامع دارند (گروه تحقیق، 1384: 90). پیشرفت فناوري و 
توسعۀ وسایل ارتباطی و اطلاعاتی که رابطه اي مستقیم با جامعه دارند و بر افکار عمومی 
مؤثر هستند، نشان دهندة اهمیت آن در همۀ ابعاد جامعۀ جهانی است. قرن حاضر عصر تبادل 
اطلاعات  است بنابراین امروزه کشورها براي دستیابی به اهداف نظامی، برقراي امنیت پایدار 

و منافع خود در سایر نقاط جهان از این فناوري ها بهره هایى فراوان می برند.

10- تحلیل داده ها

با تحقیق و بررسی 250 نمونه از جامعۀ آماري کاربران اینترنت و فضاي سایبري در بین 
دانشجویان دانشگاه هاي تهران و سمنان در مقطع تحصیلی کاردانی و کارشناسی با استفاده از 
ابزار پرسش نامه و با روش غیر آزمایشی و ترکیبی (کتابخانه اي- میدانی)، آفندها و تهدیدات 
امنیت اجتماعی در فضاي سایبر مشخص شد و راه هاي مقابله و پدافند این مخاطرات و میزان 
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سایت هاي فیلترشده بازدید و 77,5٪  از فیلترشکن استفاده می کنند. نتایج به دست آمده، 
فرضیۀ اول تحقیق تأیید مى کند.

فرضیۀ دوم: بیش از پنجاه درصد از کاربران اینترنت و دانشجویان مقاطع کاردانی و کارشناسی 
در شبکه هاي اجتماعی از جمله فیس بوك عضو هستند.

نتیجۀ آزمایش فرضیۀ دوم: با آزمایش فرضیۀ دوم و بر اساس نتایج حاصل شده با ابزار پرسش نامه، 
مشخص شد که 67 درصد از نمونۀ آمارى، در شبکه اجتماعی فیس بوك عضو هستند.
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فرضیۀ سوم: بیش از یک چهارم یعنی معادل 25 درصد از کاربران اینترنتی در سنین بین 15 
تا 25 سال، حداقل براي یک بار در قرار ملاقات اینترنتی با جنس مخالف حاضر شده و یا در 

فضاي مجازي اغفال و یا مورد سوء استفاده قرار گرفته اند.
نتیجۀ فرضیۀ سوم: 46,5 درصد از کاربران اینترنت و پاسخگویان به پرسش نامۀ تحقیق بیان 
نموده اند که در قرار ملاقات اینترنتی حاضر شده اند و 23,5 درصد از پاسخگویان گفته اند در 

فضاي سایبري اغفال شده و یا فریب خورده اند.
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فرضیۀ چهارم: حدود پنجاه درصد از کاربران اینترنت و دانشجویان مقاطع تحصیلی کاردانی 
به سایت هاي  را  یا وقت خود  و  بازدید می کنند  پورنوگرافی  از سایت هاي  کارشناسی  و 

سرگرمی و تفریحی اختصاص می دهند.
نتیجۀ فرضیۀ چهارم: با بررسی نتایج و داده هاي پرسش نامه مشخص شد که 54,5 درصد از 
کاربران اینترنت و دانشجویان مقاطع تحصیلی کاردانی و کارشناسی از سایت هاي پورنوگرافی، 
59 درصد آن ها از سایت هاي تفریحی و سرگرمی، 27,5 درصد از سایت هاي دوستیابی و 

همچنین 45,5 درصد از نمونه هاي آماري از چت و گفت وگو استفاده می کنند.

11- نتیجه گیري و پیشنهادها

توسعۀ علوم رایانه و فناوري اطلاعات و ارتباطات، همۀ علوم موجود در جهان را تحت تأثیر 

اینکه: با توجه به هزینه هاي بسیار زیاد فیلترینگ در کشور و شکسته شدن سد  نتیجه  
دسترسی آن توسط هشتاد درصد از کاربران، «فرهنگ سازي» دربارة کاربرد اینترنت و آفندها 
و خطرهاى سایبرى، می تواند نتیجه اي مطلوب تر از فیلترینگ داشته باشد. همچنین نبودِ 
آموزش و اطلاع رسانی به دانشجویان و کاربران اینترنت، تعداد بسیار زیادى از کاربران  در 
سایت هاي مستهجن، مخاطره انگیز، دوستیابی و فریب دهنده، دچار فریب و آسیب مى شوند 
و خود عاملى براى تهدید امنیت اجتماعی در فضاي سایبر و فضاي واقعی جامعه می گردند.
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خود قرار داده است. همچنین هر جامعه اي براي جلوگیري از عقب ماندگی علمی و فناورانه 
به ناچار باید با پیشرفت علوم و فناوري همگام و همراه شود. با توجه به آماج حملات فرهنگی 
و تهدیدات نرم دشمنان در زمینه هاي مختلف امنیتی، اجتماعی، فرهنگی، اخلاقی، سیاسی 
و علمی و همچنین شمار بسیار زیاد کاربران ایرانی و قشر دانشجو در اینترنت و فضاي 
سایبري، پیشنهاد می شود در راستاي صرف هزینه هاي فیلترینگ و کنترل دسترسی، براي 
مقابله با تهدیدات و جنگ نرم دشمن، بهتر است منابع و امکانات در جهت افزایش سطح 
آگاهی و بلوغ فکري کاربران و فرهنگ سازي (مهندسی فرهنگی) هدایت شوند. همچنین 
پیشنهاد می شود الگویى کاربردي از سطوح مختلف کاربري اینترنت توسط کاربران براى 
کنترل دسترسی و فرهنگ سازي در مقابل تهدیدات نرم، تهیه و به اجرا گذاشته شود که این 

الگو شامل سه سطح کاربران باشد:
1- سطح یک (استادان دانشگاه، مدیران ارشد، نخبگان و پژوهشگران)

2- سطح دو (دانشجویان، دانش پژوهان و دانش آموزان)
3- سطح سه (کاربران عمومی فناوري اطلاعات)

بر این اساس به تناسب نیاز و بصیرت و آگاهی سیاسی، هر سطح در زمینۀ فرهنگ استفاده از 
رسانه و ارتباطات، تشخیص مطالب واقعی و غیرواقعی، توانمندسازي در مقابله با جنگ نرم 
و تحقق امنیت پایدار فرهنگ سازي شود. با توجه به اهمیت امنیت و نقش فناوري اطلاعات 
در عصر حاضر و رشد سریع و در عین حال نامتوازن ساختار این فناوري، بستر توسعۀ آن 
به یکی از نقاط بالقوة آسیب پذیر و خطرناك در امنیت پایدار تبدیل شده است که ضرورت 
توجه و پرداختن سریع و در عین حال نظام مند، معقول و هدفمند مسئولان امنیتی کشور را به 
منظور مصون سازي این بستر از تهدیدات موجود در جهت حفظ امنیت اجتماعی و ملی در 
فضاي سایبري می طلبد. دانشجویان، با توجه به احساس نیاز و شرایط تحصیل علم و دانش، 
بیشترین استفاده و کاربرى را در اینترنت و فضاي سایبري دارند؛ بنابراین این قشر حساس 
جامعه در معرض بیشترین حملات و تهدیدات نرم دشمنان نظام مقدس جمهوري اسلامی 
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ایران قرار دارند که لازم است در این باره و در راستاي تأمین امنیت پایدار و رعایت اصول 
پدافندي تهدیدات نرم، آموزش هاي ضرورى به قشر دانشجویان داده شود و قشر دانشگاهی 
کشور به ابزار بصیرت، شناخت تهدیدات و توانمندى مقابله با آسیب هاي جنگ نرم دشمنان 

تجهیز شوند. 
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