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 چکیده
انسان مدرن در اواخر قرن نوزدهم و اوایل قرن بیستم وارد دوران صنعتی و فرا صنعتی شد که آن را فضای 

نامند. با گسترش دنیای سایبری در جهان امروز پیامدهای مثبت و منفی برای جهان بشری اتفاق افتاد، سایبری می

 و ای می باشد. این جرائم برخلاف ظاهر آرامنهرایا جرائمپیامدهای منفی آن، پیدایش جرائمی با عنوان  جمله از

ی، کشخود ای که سبب به وجود آمدن جرائم بسیاری ازجمله قتل،گونهباشند؛ بهشان بسیار خطرناک میخطریب

آن  توانکه میجمله مسائل مربوط به فضای مجازی و سایبری می باشد از  اند. هکشده...ی وبردارکلاه سرقت،

، همچون به قواعد فقهی ءسفید؛ با اتکاسیاه، کلاه خاکستری و کلاهسیم کرد. هک هکرهای کلاهرا به سه دسته تق

حرمت تجسس در امور دیگران، حرمت اضرار به دیگران، حرمت  وارد  شدن بدون اذن به حریم خصوصی 

دیگران، حرمت ایذاء رساندن به دیگران، حرمت تصرف بدون اجازه در اموال دیگران و حرمت تخریب اموال 

وسیله قواعد توان به را حرمت دانست؛ و می هکرهای کلاه سیاه و کلاه خاکستری دیگران می توان حکم هک

معروف و نهی از منکر، تسلط و واجب بودن حفظ نظام و منع از اختلال نظام  به فقهی همچون واجب بودن امر

بیان کرد. با توجه به اینکه قانون مجازات از شرع و احیاناً وجوب  را عدم حرمت هکرهای کلاه سفید حکم هک

ای به جرم انگاری دسترسی غیرمجاز قانون جرائم رایانه 8و  1انونگذار محترم در ماده مقدس گرفته شده است ق

گردد تحلیلی نگاشته شده، ثابت می -ها پرداخته است. در این تحقیق که با روش توصیفیها و تخریب دادهداده

د. ها  باشتخریب دادهتواند مصداقی برای دسترسی غیرمجاز و سیاه و کلاه خاکستری میکه هک هکرهای کلاه

 هاهکر هک همچنین با اتکاء به قواعده فقهی همچون اتلاف، ضمان ید و قاعده لاضرر می توان مسئولیت مدنی

را بیان کرد. بر این اساس در فصل اول به کلیات و در فصل دوم به بررسی فقهی،  کلاه سیاه و کلاه خاکستری

 هکرهای کلاه سفید در فصل سوم به بررسی فقهی حکم هکو  هکرهای کلاه سیاه و کلاه خاکستری حکم هک

هکرهای کلاه  و در فصل چهارم به رویکرد قانون مجازات به مسئله هک و همچنین مبانی مسئولیت مدنی هک

 شده است.پرداخته سیاه و کلاه خاکستری

  :هاکلیدواژه

 سفیدکلاهسیاه، هکرهای کلاه خاکستری، هکرهای داده ها، هک، هکرهای کلاه
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 مقدمه

 تبیین موضوع

انسان مدرن در اواخر قرن نوزدهم و اوایل قرن بیستم وارد دوران صنعتی و فرا صنعتی شد که آن 

نامند و با گسترش دنیای سایبری در جهان امروز پیامدهای مثبت و منفی را فضای سایبری می

ای رایانه جرائما عنوان پیامدهای منفی آن پیدایش جرائمی ب ازجملهبرای جهان بشری اتفاق افتاد، 

ای که گونهباشند؛ بهبودنشان بسیار خطرناک می خطریبو  می باشد. این جرائم برخلاف ظاهر آرام

 اند. هکشده...ی وبردارکلاه ی، سرقت،خودکش سبب به وجود آمدن جرائم بسیاری ازجمله قتل،

از مردم و بالاخص جوانان  بسیاری .جمله مسائل مربوط به فضای مجازی و سایبری می باشداز 

از حکم شرعی آن آگاه نیستند به گونه ای که لزوم  بررسی و شناخت آن از نظر آیات،روایات و 

همه موضوعات  یمقدس اسلام  برا نیکه د نیبا توجه به اعقل  بسیار اهمیت پیدا می کند، 

سوال  نیاست، ا را بدون حکم نگذاشته یموضوع چیهجوابگو نیاز جامع است و دارد و  یحکم

 گر،یو به عبارت د ر؟یخ ایاست  زینظر شارع مقدس جاهک در  از  ستفاده ا ایکه آ دیآ یم شیپ

و باید بیان داشت رویکرد قانون مجازات نسبت  ست؟یچ از نظر اسلام هک  تفاده اس یحکم فقه

 د. به مسئله هک به چه صورت می باشد، و مبانی فقهی مسئولیت مدنی هک کدام می باشن

 اهمیت و جایگاه بحث

باشد.  هبا توجه به این مسئله که دین اسلام کاملترین دین الهی می باشد، باید جوابگو مسائل محدث

یکی از این مسائل در رابطه به هک می باشد لذا ضرورت دارد که با استفاده از قواعد و مبانی 

 فقهی حکم این مسئله بیان شود.

 هدف از تحقیق

 ین تحقیق: مهمترین اهدف ا

  نظر قرآن کریم، روایات و حکم عقلبرسی حکم فقهی استفاده از هک  در م-1

 گاهی مردم بالاخص جوانان نسبت به حکم فقهی هک -2

 سازی ادبیات موجود در این بحث غنی-3

 تحقیقسوالات 
 سؤال اصلی

 حکم فقهی هک )نفوذ( در اسلام چیست؟ 

  سؤالات فرعی

 و مبانی فقهی آن چیست؟  یاه و کلاه خاکستریهکرهای کلاه س حکم هک – 1
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 و مبانی فقهی آن چیست؟ هکرهای کلاه سفید حکم هک -2

به هک  رویکرد قانون مجازات و مبانی فقهی مسئولیت مدنی»مترتب بر هک چیست؟ آثار -3

 «چیست؟ هکرهای کلاه سیاه و کلاه خاکستری

 پیشینه
نی در فقه و حقوق ندارد. پژوهشگرانی که در ی چنداکه سابقه ستمسائل جدیدی ا ازجملههک 

اند، به تعریف از هک، ماهیت آن، انواع آن، جنبه حقوقی و یا رابطه با هک تحقیقاتی را انجام داده

رسد در این تحقیقات اند. ولی به نظر میبه مسائل اخلاقی مرتبط به فضای مجازی پرداخته

هک پرداخته نشده است. در این پژوهش بر آن  های فقهیشایسته به جنبه طوربهصورت گرفته 

توانیم می هاها و مقالهنامهها، پایانیم. از بین کتابقرار دهی موردبررسشدیم تا مبانی فقهی هک را 

 به این آثار اشاره کرد.

 هاکتابالف: 

ش(  ه 1384آشکارسازی هک به نویسندگی دیویس، مایکل آ)مترجم، علی نایب پور( )-1

نگارستان اندیشه. نویسنده در این کتاب فقط به تعریف و ماهیت هک پرداخته است اما انتشارت 

 بحث فقهی هک را بیان نکرده است. 

یس اد،) اسکو دی مقابله با آن به نویسندگی هاهرا ونفوذ به کامپیوترها  گامبهگامراهنمای  -2

ش( نویسنده در  ه 1383. )امترجمین، ابوالفضل طاهری ریزی و آرزو خسروپور( انتشارات توان

 این کتاب فقط به تعریف و ماهیت هک پرداخته است اما بحث فقهی هک را بیان نکرده است.

ش( نویسنده در  ه 1382) یونهماها کامپیوتر و اصول هک به نویسندگی هومن امنیت شبکه -3

 .این کتاب فقط به اصول هک پرداخته است اما بحث فقهی هک را بیان نکرده است

ش( نویسنده در این  ه 1393) یمیکراصول و مفاهیم هک و نفوذ به نویسندگی محمدجواد  -4

 هک پرداخته است اما بحث فقهی را بیان نکرده است. کتاب فقط به ماهیت و تعریف

 هانامهپایان ب:

( ش ه 1393) یسلطانای به نویسندگی سعید سیاست جنایی قضایی ایران در قبال جرائم رایانه -1

نامه، به بحث حقوقی دانشگاه تربیت مدرس، دانشکده ادبیات و علوم انسانی، نویسند در این پایان

 ای را بیان نکرده است.ای پرداخته است اما بحث فقهی جرائم رایانهجرائم رایانه

ش(  ه 1391عطوان )ای ایران به نویسندگی مریم ای در قانون جرائم رایانهخرابکاری رایانه-2  

نامه به بحث حقوقی جرائم انشگاه اصفهان، دانشکده حقوق و علوم سیاسی، نویسنده در این پایاند

 ای پرداخته است اما بحث فقهی آن را بیان نکرده است.رایانه



                3 ..............................................................سلام..................در ا )نفوذ( هک هیفقحکم بررسی  

ش(  ه 1391) یفاردقبررسی صلاحیت جزائی در جرائم سایبری به نویسندگی محسن اجنگان  -3

نامه، به بحث حقوقی جرائم سایبری ی، نویسنده در این پایاندانشگاه تبریز، دانشکده حقوق سیاس

 و هک پرداخته است اما بحث فقهی هک را بیان نکرده است.

 هامقالهج:  

گزارش شماره  در مجله شدهچاپ هکرها در دام قانون به نویسندگی هستی طهماسبی،-1

پرداخته است اما بحث ش( نویسنده در این مقاله به بررسی حکم هک در قانون  ه 1383)155

 فقهی در رابطه با هک را بیان نکرده است.

شماره در مجله حقوقی دادگستری  شدهچاپجرم و کامپیوتر به نویسندگی محسن طاهری،  -2

ش( نویسنده در این مقاله، به بررسی حکم هک در قانون پرداخته است اما بحث  ه 137)349

 فقهی در رابطه با هک را بیان نکرده است.

شده در مجله چاپ بررسی پدیده جرائم اینترنتی در ایران و جهان به نویسندگی زهره سکنی،-3

ش( نویسنده در این مقاله، فقط به بررسی جرائم اینترنتی و  ه 1382)24اصلاح و تربیت شماره 

 بحث فقهی در رابطه با هک را بیان نکرده است. فضای سایبری پرداخته است اما

وذ به سیستم های رایانه ای از منظر اخلاقی به نویسندگی علی رضا و زینب آل هک کردن و نف -4

ه ش( نویسنده در این مقاله به بحث پیرامون 1394)2بویه، چاژ شده در مجله فلسفه و کلام شماره 

 اخلاق و هک پرداخته است اما به بحث فقهی هک اشاره نکرده است. 

 روش تحقیق

ی اطلاعات به شیوه آورجمعلی و توصیفی انجام خواهد شد و نامه، به روش تحلییانپااین 

ی استفاده رساناطلاعای و پایگاه یانهراباشد؛ ضمن آنکه از تمامی ابزارها و لوازم یمی اکتابخانه

  خواهد شد.

 

 

 

 

 

 

 

 


	جمهوری اسلامی ایران
	رسالة علمی سطح3
	نسخ چاپ حوزه



